Zalgcznik nr 2

do Regulaminu udzielania zaméwien publicznych w ZSP w Bielanach Wr.
o wartosci szacunkowej nieprzekraczajgcej kwoty 130 000,00 zl. (netto)
prowadzonych przez ZSP w Bielanach Wr.,

Bielany Wr., dnia 29.06.2021 r.

ZSP.B.261-002.2021
Sygn. akt

ZAPROSZENIE DO ZE.OZENIA OFERTY

na ,,Dostawa wraz z montazem sprzetu multimedialnego do Zespotu Szkolno-Przedszkolnego
w Bielanach Wroclawskich”.
/nazwa zaméwienia/

zwane dalej Zaproszeniem

Niniejsze Zaproszenie stanowi cze§¢ procedury rozpozmania rynku, o ktérej mowa w §6
Regulaminu  udzielania  Zaméwien  Publicznych w ZSP w  Bielanach Wr.
o wartosci szacunkowej nieprzekraczajacej kwoty 130 000,00 zL. (netto) prowadzonych przez ZSP
w Bielanach Wr.

1. POSTANOWIENIA OGOLNE.

1) ZAMAWIAJACY: Zespél Szkolno-Przedszkolny w Bielanach Wr. z siedziba:
Ul Akacjowa Bielany Wroclawskie, 55-040 Kobierzyce tel. (71) 311 27 93 , fax. 71/311-04-83.

2) Postgpowanie w celu wylonienia wykonawcy prowadzone bedzie wg zasad okre$lonych
w niniejszym Zaproszeniu. Integralng czgécia niniejszego Zaproszenia stanowi formularz oferty i
projekt umowy.

3) Ceny zaproponowane przez Wykonawcéw w formularzu oferty pozostaja niezmienne przez okres
trwania umowy.

4) Osobg do kontaktu jest Ewelina Krzywicka-Gebura i Anna Ozarczuk, tel. 71 311 27 93 (wew. 2),
e-mail: administracja@szkola.sisco.pl

5) Nomenklatura CPV:

CPV: 30200000-1 Urzgdzenia komputerowe
CPV 30236000-2 Rézny sprzet komputerowy
CPV 48000000-8 - Pakiety oprogramowania i systemy informatyczne

Zamawiajgcy zastrzega, Zze moze uniewazni¢ przeprowadzane rozpoznanie rynku bez potrzeby
podawania przyczyn.
2. SPOSOB POROZUMIEWANIA.
1) Strony w toku postgpowania porozumiewajg si¢ pisemnie. Dopuszczalna jest forma
porozumiewania sie drogg elektroniczng (e-mailem).
2) Oswiadczenia, dokumenty, wnioski, pytania oraz inne informacje uwaza¢ si¢ bedzie
za ztozone w terminie, jezeli ich tres¢ dotarta do adresata przed uptywem wyznaczonego terminu.
3. PRZEDMIOT ZAMOWIENIA:
1) Przedmiotem zamoéwienia jest wskuga/ dostawa/ rebety-budewlane* polegajace na realizacji nizej
wymienionych zadan: Zakup i dostawa wraz z montazem i szkoleniem sprzetu multimedialnego.
Zamowienie obejmuje dostawe wraz z montazem i szkoleniem, takich urzadzen jak:



- Monitor interaktywny — 3 szt.
- Interaktywna podtoga — 1 szt.
- Komputer stacjonarny — 2 szt.
- Interaktywna $ciana — 1 szt.

Wszystkie produkty bgdace przedmiotem zaméwienia musza by¢ fabrycznie nowe oraz wolne od wad
1 obciazen 0séb trzecich, dopuszczone do stosowania w placéwkach oswiatowych. Produkty muszg
posiada¢ atesty higieniczne i certyfikaty bezpieczefistwa. Jezeli w opisie przedmiotu zaméwienia
pojawia si¢ ewentualne wskazania znakéw towarowych, patentéw lub pochodzenia, zrédta lub
szczegolnego procesu, ktéry charakteryzuje produkty dostarczane przez konkretnego wykonawce, to
okreslajg one minimalny standard jako$ci materiatéw przyjetych do wyceny lub minimalne wymogi dla
sprzgtu przewidzianego do uzycia. Wykonawca w takim przypadku moze zaoferowaé przedmioty
rownowazne zatgczajgc do oferty karty katalogowe na oferowane przedmioty i atesty. Wskazanie
rownowaznosci zaoferowanego przedmiotu spoczywa na Wykonawcy.

Specyfikacja zamawianego sprzetu

Monitor interaktywny- 3 szt.

L.p Rodzaj komponentu

Wymagane minimalne parametry techniczne

1. | WYSWIETLACZ

2. | podswietlenie LED

3. | przekatna min. 65" cali

4. | rozdzielczo$é 4K (3840 x 2160)

5. | od$wiezanie ekranu nie mniej niz 60Hz

6. | wyswietlane kolory / glebia koloréw nie mniej niz 8 Bit

7. | jasnosé nie mniej niz 350 cd/m2

8. | czas reakcji ekranu e
T T — nie wigcej niz 8§ ms

9. | kat widzenia min. 178 stopni

10. | kontrast nie mniej niz 4.000:1

11. | proporcje ekranu 16:9

12, hartowane, matowe, twardo$¢ powierzchni
szyba

dotykowej nie mniejsza niz H7, antyodblaskowe

13. | zywotnos¢ matrycy

min. 50.000 godzin

14. SPECYFIKACJA DOTYKU

15. | technologia dotyku / pozycjonowanie

w technologii podczerwieni

16, narzedzie obstugi dotyku

dedykowany pisak lub palec

17. | liczba punktéw dotykowych

obstuga nie mniej niz 20 jednoczesnych dotknigé

18.

wspierane systemy operacyjne

Windows 7-10

19. | WEJSCIA / WYJSCIA

20. | HDMI nie mniej niz 2 wejécia i 1 wyjécie
21. | VGA nie mniej niz 1

22. | AV nie mniej niz 1

23. | USB nie mniej niz2 USB 2.01 1 USB 3.0




24.

porty USB interfejs dotykowy

nie mniej niz 2

25. | port LAN TAK

26. | gniazdo OPS TAK

27. | Wi-Fi Wi-Fi - TAK
28. | czytnik kart pamieci min. 1

29. | wyjscie stuchawkowe tak

30.

gloéniki wbudowane

wbudowane, minimum 2 x 19W, na przednie;
obudowie

31. ANDROID
32. | wersja TAK. Wersja nie nizsza niz 8.0
33. | procesor nie mniej niz 2 rdzeniowe
34. | rozdzielczo$¢ systemu Full HD
35. | RAM nie mniej niz 4 GB RAM
36. | ROM nie mniej niz 32 GB ROM
37. | modut Bluetooth tak
38. INNE
et enrg et s weem s 00w
40. | jezyk menu POLSKI
41. | tryb plug&play tak
42. | uchwyt montazowy w zestawie tak
43. | obstuga menadzera plikéw tak
44. | certyfikaty produktu CE, ROHS, ISO 9001, ISO 14001
43. Pilot do bezprzewodowego sterowania urzadzeniem,
dotaczone wyposazenie i akcesoria Piérko/d%ugopis/.pisakjako narzgd%ie .
dotyku/rysowania, kabel HDMI min. 1 sztuka, kabel
USB min. 1 sztuka
46. | gwarancja minimum 24 miesigce
47. desomeishis v.vsparcie serwisu technicznego, telefonicznie lub on-
line
48. OPROGRAMOWANIE
49. | aplikacja do nanoszenia notatek TAK
50. | nanoszenie notatek na dowolny obraz | TAK
51. | tryb bialej tablicy TAK
52. | odtwarzanie plikow audio, wideo, TAK
obrazoéw, pdf-ow, plikéw Office
53. | wbudowana przegladarka internetowa
- mozliwoé¢ otwierania standardowych | TAK
stron internetowych www.
* wsparcie dla przegladarek HTML 5 TAK
35. aplikacja do nauki programowania TAK
56. | mozliwoé¢ instalowania aplikacji TAK

Android
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57. | funkcja obustronnego aktywnego
wspodtdzielenia ekranu z TAK
komputera/tabletu/telefonu

roznymi kolorami jednoczeénie

38. | biblioteka graficznych zasobdw
. TAK
edukacyjnych
59. | interaktywne przyrzady kreslarskie
min. cyrkiel, linijka, katomierz, TAK
ekierka
60. mozliwos$¢ wspdlnego rysowania
TAK

Interaktywna podloga -1 szt.

Lp.|Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

1 | Przeznaczenie

Podloga interaktywna majaca na celu wspieranie rOZwWoju
intelektualnego i ruchowego dzieci w roznym wieku -
przedszkolnym i szkolnym.

2 | Parametry wy$wietlania:

rozdzielczo$¢ ekranu XGA (1024x768 pikseli)
jasnos¢ 3500 ANSI lumenéw

wyswietlanie obrazu bezposrednio na podiodze - bez wykorzystania
technologii odbicia obrazu przez lustro

3 |Parametry fizyczne

wielko$¢ urzadzenia nie wiecej niz 30cm x 40cm x 40cm
waga urzadzenia nie wigcej niz 5,0 kg
urzgdzenie zawiera komputer wbudowany klasy PC

- wbudowany gloénik o mocy nominalnej 16W RMS

3 |Funkcjonalnos¢

trzy rodzaje interakcji (ruchowa, pisaki interaktywne oraz robot)
- 4 pisaki interaktywne w zestawie - 3 krotkie oraz 1 dhugi

- 40 gier ruchowych oraz 20 gier z wykorzystaniem pisaka
interaktywnego

- mozliwos¢ dokupienia gier w dedykowanym sklepie

- sterowanie (w tym wlaczanie i wylaczanie) za pomocs jednego
pilota

- polgczenie bezprzewodowe z Internetem
- dostep do bezplatnych aktualizacji za posrednictwem Internetu

- dostgp do serwisu zdalnego za posrednictwem Internetu (bez
czynnego udzialu uzytkownika)

4 | Sposob montazu

Montaz na scianie lub statywie mobilnym (opcja)
- uchwyt VESA 100mm x 100mm

5 | Gwarancja i serwis

- min. 24 miesigce gwarancji na cate urzadzenie
- wsparcie serwisu technicznego

- petna instrukcja obstugi w jezyku polskim




Komputer stacjonarny — 2 szt.

Lp. | Rodzaj komponentu Wymagane minimalne parametry techniczne komputera

1. |Typ Komputer stacjonarny ' ‘

2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji
graficznych, dostgpu do internetu oraz poczty elektronicznej

3. |Procesor Procesor czterordzeniowy, czterowatkowy. Wydajnos¢ procesora
spelniajaca kryterium PassMark >= 12 000 wg klasyfikacji CPU
Benchmark dostepnej pod adresem: https://www.cpubenchmark.net

4. | Pamigé operacyjna Min. 2x8GB DDR4 2400MHz, mozliwo$¢ rozbudowy do min
32GB. Obstuga pamieci DDR4 1866/ 2133/ 2400/ 2667(0C)/
2933(0C)/3200(0C)+ MHz

5. | Parametry pamigci | Min. 512GB SSD

masowe] Plyta ze wsparciem dla dyskéw M.2 NVMe 22110.

6. |Grafika Karta graficzna ze wsparciem dla DirectX 12, zlacza video: min.
1xHDMI.

7. | Wyposazenie Karta dZzwiekowa zintegrowana z ptyta gtéwna, min. 2 kanatowa,

multimedialne

8. |Obudowa Obudowa mini lub ATX o sumie wymiaréw nie wigkszych niz
94cm, mozliwo$é montazu pelnowymiarowych kart graficznych,
montaz beznarzedziowy dyskéw; napedu optycznego i kart
rozszerzen.
mozliwos$¢ montazu dysku 2x2,5" oraz 1x 3,5" wewnatrz obudowy
wyposazona w 2 porty USB 3.1 oraz zigcza mikrofonu i stuchawek
z przodu obudowy
wbudowana karta sieciowa 10/100/100
Zasilacz o mocy minimum 300W 80+ Bronze.

9. | Certyfikaty i standardy — Deklaracja zgodnosci CE oraz ROHS
—  Poprawna prac z oprogramowaniem Microsoft

10. | BIOS — BIOS zgodny ze specyfikacjg UEFI

—  Mozliwo$é obstugi klawiaturg oraz myszg

—  Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podigczonych do niego
urzgdzen zewnetrznych odczytania z BIOS informacji:

— wersji BIOS,

—  Funkcja blokowania wejécia do BIOS oraz blokowania startu
systemu operacyjnego

— Funkcja blokowania/odblokowania
roboczej z zewnetrznych urzadzen

— BIOS ma by¢ w pelni obstugiwany przez interfejs myszy i
klawiatury oraz w petni wykorzystywaé dyski twarde wigksze
niz2.2TB

BOOT-owania stacji

11.

System operacyjny — W
formularzu oferty nalezy
podaé wersje oferowanego
oprogramowania

Windows 10 Professional 64 bit lub rownowazny:

Parycja Recovery umozliwiajaca w przypadku awarii dysku
twardego  ponowna instalacje  zainstalowanego  systemu
operacyjnego oraz no$nik zawierajacy sterowniki wszystkich
zainstalowanych urzadzen.
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System operacyjny klasy PC musi spetniaé nastgpujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
i myszy,

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z
wbudowanym modulem ,,uczenia si¢” pisma uzytkownika — obstuga
Jjezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru — w tym polskim i angielskim

4. Zintegrowany z systemem modul wyszukiwania informacji

(plikow roznego typu, tekstéw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
6. Graficzne $rodowisko instalacji i konfiguracji dostepne w
Jjezyku polskim

A Whbudowany system pomocy w jezyku polskim.

8. Mozliwos¢  przystosowania  stanowiska dla  oséb
niepetnosprawnych (np. stabo widzacych).

9. Mozliwo$¢ sterowania czasem dostarczania nowych wersji

systemu  operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce

10. Wsparcie dla VBScript — mozliwo$¢ uruchamiania
interpretera polecen
11. Wsparcie dla PowerShell 5.x — mozliwo$é uruchamiania

interpretera polecen
12. Mozliwos¢ podtaczenia do domeny Active Directory.

12.

Bezpieczenstwo i
oprogramowanie
dodatkowe

System chronigey przed zagrozeniami, posiadajacy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +,
Silnik musi umozliwia¢ co najmnie;j:

. wykrywanie i blokowania plikéw ze szkodliwg
zawartoscig, w tym osadzonych/skompresowanych plikow, ktére
uzywajg czasie rzeczywistym algorytméw kompresji,

. wykrywanie i usuwanie plikéw typu rootkit oraz
ztosliwego oprogramowania, réwniez przy uzyciu technik
behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie falszywego oprogramowania
bezpieczenstwa (roguewear)

J skanowanie urzadzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koficdwki od
sieci,

. skanowanie plikéw w czasie rzeczywistym, na zadanie, w

interwatach czasowych lub poprzez harmonogram, w sposéb w
petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscia wykluczenia typu
pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace
informacje co najmniej o nazwie komputera, producencie i modelu
komputera, przynaleznosci do grupy roboczej/domeny,
szczegbtach systemu operacyjnego, lokalnych kontach
uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzgtowych (proc.,RAM, SN, storage),
BIOS, interfejsach sieciowych, dotaczonych peryferiach.




. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania
portow

. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw
TCP/IP z modutu wykrywania skanowania portéw

. Modut wykrywania atakéw DDoS musi posiadaé kilka
poziomdéw wrazliwosci

Szyfrowanie danych:

o Oprogramowanie do szyfrowania, chronigce dane
rezydujace na punktach konicowych za pomocs silnych algorytméw
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajacych m.in. na komputerach z
systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu koricowego. Oprogramowanie szyfruje cata zawarto$é na
urzadzeniach przenoénych, takich jak Pen Drive'y, dyski USB i
udostgpnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podigczanych do stacji
koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzgdzen, ktére nie beda blokowane podczas podigczanie do stacji
konicowe;j.

Istnieje mozliwo$¢ blokady zapisywanie plikéw na zewnetrznych
dyskach USB oraz blokada mozliwo$ci uruchamiania
oprogramowania z takich dyskdw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.
Interfejs zarzadzania wys$wietla monity o zblizajacym sie
zakoniczeniu licencji, a takze powiadamia o zakonczeniu licencji,
Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dzialanie modutu polega na
ograniczeniu mozliwo$ci modyfikowania chronionych plikéw,
tylko procesom systemowym oraz zaufanym aplikacjom.
Mozliwosé dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajacych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw maja mozliwosé
modyfikowania plikow objetych dodatkowg ochrong any
ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajace zapobiegajace prze niezamierzonymi manipulacjami
— ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi
umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktrej
korzysta funkcjonalnosé raportowania konsoli

. Zdalng instalacjg lub deinstalacje oprogramowania
ochronnego na stacjach klienckich, na pojedynczych
punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania
klienckiego, z rozréznieniem docelowej platformy systemowej (w
tym 32 lub 64bit dla systemow Windows i Linux), w formie
plikow .exe  lub .msi dla Windows oraz formatach dla
systemdw Linux

o Centralng dystrybucje na zarzgdzanych klientach
uaktualnien definicji ochronnych, ktérych zrédlem bedzie plik lub
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pliki wgrane na serwer konsoli przez administratora, bez dostepu
do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w
konsoli, z prezentacjg tabelaryczna i graficzna, z mozliwoécia
automatycznego czyszczenia starych raportow, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujace dane zaré6wno z
logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze
stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i
polityki, w ktorych kazda z funkcjonalnoéci musi mieé mozliwosé
konfiguracji

Zarzadzanie przez Chmureg:

1. Musi by¢ zdolny do wyS$wietlania statusu bezpieczenistwa
konsolidacyjnego urzadzen koncowych zainstalowanych w
réznych biurach

2. Musi posiada¢ zdoIno$¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury
3. Mausi posiada¢ zdolno$é do promowania skutecznej

polityki lokalnej do globalnej i zastosowac jg globalnie do
wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu
do hierarchii aby umozliwi¢ dostgp do Chmury zgodnie z
przypisaniem do grupy

5. Musi posiadaé dostgp do konsoli lokalnie z dowolnego
miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwo$é przegladania raportow
podsumowujgcych dla wszystkich urzadzen

7. Musi posiadaé zdolnoé¢ do uzyskania raportow i
powiadomien za pomoca poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

L. Serwer: centralna konsola zarzgdzajaca oraz
oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu
serwera.

System musi umozliwiaé¢, w sposob centralnie zarzadzany z
konsoli na serwerze, co najmniej:

. rozne ustawienia dostepu dla urzadzen: pelny dostep, tylko
do odczytu i blokowanie

o funkcje przyznania praw dostepu dla nosnikdéw pamieci tj.
USB, CD

. funkcje regulowania potaczenh WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na polaczenie sig z
urzgdzeniami mobilnymi

. funkcje blokowania dostgpu dowolnemu urzadzeniu

o mozliwo$¢ tymezasowego dodania dostgpu do urzadzenia

przez administratora




. zdolnos¢ do szyfrowania zawartosci USB i udostepniania
go na punktach koficowych z zainstalowanym oprogramowaniem
klienckim systemu

. mozliwo$¢ zablokowania funkcjonalnosei portéw USB,
blokujgc dostep urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom
weczesniej dodanym przez administratora

. mozliwos¢ uzywania tylko zaufanych urzadzen
sieciowych, w tym urzadzen wskazanych na koricéwkach
klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

. mozliwos¢ zablokowania aplikacji w oparciu o kategorie
. mozliwos¢ dodania wiasnych aplikacji do listy
zablokowanych

° zdolno$¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwosé wyboru pojedynczej aplikacji w konkretnej
wersji

. dodawanie aplikacji, ktérych rozmiar pliku
wykonywalnego ma wielko$¢ do 200MB

e kategorie aplikacji typu: tuning software, toolbars, proxy,
network tools, file sharing application, backup software,
encrypting tool

. mozliwos¢ generowania i wysytania raportow o

aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzgdzenia, udzialy sieciowe czy schowki.

. mozliwo$¢ zablokowania funkeji Printscreen

. funkcje monitorowania przesylu danych miedzy
aplikacjami zaréwno na systemie operacyjnym Windows jak i OSx
. funkcje monitorowania i kontroli przeptywu poufnych
informacji

. mozliwo$¢ dodawania wlasnych zdefiniowanych stéw/fraz
do wyszukania w réznych typow plikow

. mozliwos¢ blokowania plikéw w oparciu o ich
rozszerzenie lub rodzaj

o mozliwos¢ monitorowania i zarzgdzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrong przed wyciekiem informacji na drukarki lokalne i
sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

o mozliwos¢ dodawania wyjgtkow dla domen, aplikacji i
lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w
ochronie plikéw przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby
wykonania niepozadanego dziatania

. ochrona przez wyciekiem plikow poprzez programy typu
pZp

Monitorowanie zmian w plikach:




. Mozliwo$¢ monitorowania dziatan zwigzanych z obshuga
plikow, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikéw.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla
procedury monitorowania.

. Generator raportéw do funkcjonalno$ci monitora zmian w
plikach.

. mozliwos¢ ledzenia zmian we wszystkich plikach

. mozliwos¢ sledzenia zmian w oprogramowaniu
zainstalowanym na koncowkach

. mozliwos¢ definiowana wlasnych typow plikéw
Optymalizacja systemu operacyjnego stacji klienckich:

° usuwanie tymczasowych plikéw, czyszczenie
niepotrzebnych wpiséw do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed
Jjego catkowitym uruchomieniem

. mozliwos¢é zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego

o dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

L, Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2 Microsoft Windows Server Web / Standard / Enterprise/
Datacenter (32-bit/64-bit)

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu
podatno$ciami bezpieczenistwa:
Wymagania dotyczace technologii:

1. Dostgp do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostepnego przez
przegladarke internetows

2. Portal zarzadzajacy musi byé dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca
wspieranych przegladarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodow skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ushugi
hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie
dostegpny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiaé:

a) przeglad wybranych danych na podstawie
konfigurowalnych widgetéw

b) zablokowania mozliwos$ci zmiany konfiguracji widgetow

10



c) zarzgdzanie skanami podatnosci (start, stop), przegladanie
listy podatno$ci oraz tworzenie raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracja
poszczegdlnych skanéw podatnosei
e) eksport wszystkich skanéw podatnosci do pliku CSV

11.

Gwarancja 1  wsparcie
techniczne producenta

Min 24 miesigczna gwarancja producenta, Czas reakcji serwisu do
korica nastgpnego dnia roboczego.

Telefoniczna infolinia techniczna producenta komputera, dostepna
W czasie obowigzywania gwarancji na sprzet i umozliwiajgca po
podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersja fabrycznie
dostarczonego oprogramowania (system operacyjny, szczegdltowa
konfiguracja sprzgtowa - CPU, HDD, pamie¢)

Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub
modelu komputera

12

Wymagania dodatkowe

Whbudowane porty:
o min. 1 x VGA lub DVI
. min. 1 x HDMI ver. 1.4
. min. 6 portéw USB wyprowadzonych na zZewnatrz

komputera w tym min.: min. 2 porty USB 3.1 z przodu obudowy,
4szt. USB 3.1 z tylu obudowy - wymagana iloéé i rozmieszczenie
portow USB nie moze by¢ osiggnigta w wyniku stosowania
konwerterow, przejécidwek, kart PCle itp.

. porty stuchawek i mikrofonu na przednim oraz tylnym
panelu obudowy.

. Komputer musi umozliwia¢ jego rozbudowe w postaci
dedykowanych kart PCle np. karte WiFi a/b/g/n

. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z
plyta gtéwna, wspierajaca obstuge WoL (funkcja wlaczana przez
uzytkownika), PXE 2.1.

. Plyta gléwna posiadajgca chipset rekomendowany przez
producenta procesora. Zbudowana w oparciu o kondensatory
polimerowe o podwyzszonej trwalosci., przeznaczona dla danego
urzadzenia, wyposazona w :

SATA III (6 Gb/s) - 4 szt.

M.2 -1 szt.

PCIe 3.0 x16 - 1 szt.

PCle 2.0 x1 ~ 2 571,

Zigcze wyjscia S/PDIF - | szt.

2 zlacza DIMM z obstugg do 32GB DDR4 pamigci RAM, z
obstuga DDR4-3200 MHz

J Klawiatura USB w uktadzie polski programisty

. Mysz USB z klawiszami oraz rolkg (scroll)

. Wbudowana w obudowe nagrywarka DVD +-RW
szybko$¢ min. x24 wraz z oprogramowaniem do nagrywania i
odtwarzania phyt

¢ Dotaczony noénik ze sterownikami

e @ o o o o

e Wsparcie dla konfiguracji RAID

Wbudowany w plyte gléwng uklad przetwarzania energii,
zapewniajacy mozliwos¢é calo§ciowego zarzadzania poziomem
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zuZywanej energii poprzez wykrywanie aktualnego poziomu
wykorzystania zasobéw PC (CPU, GPU, HDD, zasilacza) oraz
inteligentne przydzielanie mocy w czasie rzeczywistym. Uklad
dziatajgcy automatycznie od momentu uruchomienia komputera.
Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specjalnie zaprojektowany przez
producenta plyty gtéwnej z wbudowanymi re gulatorami napiecia do
ochrony chipsetu, gniazd potaczeniowych i kodekéw audio przed
uszkodzeniem spowodowanym nieoczekiwanymi napigciami
wysokiej wartoéci z niestabilnych albo zlych zasilaczy.

13

Oprogramowanie biurowe

MS Office 2019 w wersji Standard lub réwnowazny

Interaktywna $ciana — 1 szt.

Lp.

Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

L.

Interaktywna $ciana

Interaktywna $ciana to wielofunkcyjna tablica
multimedialna, ktérg mozna obshigiwaé za pomocs pisaka
interaktywnego, ktéry umozliwia rysowanie, sterowanie
grami i obsluge dowolnych aplikacji.

W sklad zestawu wchodzg:

e Mobilny, sktadany ekran gry
o Ekran projekcji o wymiarach min. 170 ¢m x 200 cm

*  projektor ultrakrétkoogniskowy o jasnosci min. 3500
AL

o Wysuwany wysiegnik projektora
o Whbudowane nagloénienie

o  Wbudowany komputer (z lacznoscia Wi-Fi i
systemem Windows)

 Klawiatura bezprzewodowa wraz z touchpadem
e Zestaw pilek wraz z pojemnikiem
o Pisak interaktywny wraz z uchwytem

¢ Zewngtrzny port USB umozliwiajacy podtaczanie
urzadzen typu pendrive

° W zestawie co najmniej 28 gier i zabaw
interaktywnych przeznaczonych do zabawy i nauki
dla dzieci w wieku przedszkolnym

4. TERMIN REALIZACJI ZAMOWIENIA (umowy): 12.07.2021 r. do 12.08.2021 r.

5. KRYTERIA OCENY OFERT :

kryteria oceny ofert:

Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowaé bedzie nastepujace
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Cena ofertowa O 60% = 60 pkt
Okres gwarancji [ 40% = 40 pkt

Cena ofertowa — C

a) przyjmuje sig, ze najwyzsza ilosé¢ punktéw, tj. 60 punktéw, otrzyma najnizsza wérdd cen zawartych
w ofertach.
b) ceny w pozostatych ofertach punktowane beda w oparciu o nastepujacy wzor:

c=—%’:—“x60

gdzie:
C  —ilo$¢ punktéw przyznana ofercie w kryterium ,,Cena ofertowa”
Cumin — najnizsza cena brutto wsérdd ocenianych ofert
Cx —cena brutto ocenianej oferty

Okres gwarancji — G

Przyjmuje sig, ze punkty w tym kryterium beda przyznawane nastepujgco:

L.p. Udzielona gwarancja na sprzet w miesiacach Ilos¢ punktéw
1 24 miesigcy (wymagane) 0
2 36 miesigcy 20
3 48 miesiecy 40

Jezeli Wykonawca poda w formularzu oferty okres gwarancji w latach, Zamawiajacy przeliczy go na
miesigce wg zasady 1 rok = 12 miesiecy.

W przypadku podania przez Wykonawce w formularzu oferty krotszego niz wymagany okresu
gwarancji, oferta Wykonawcy zostanie odrzucona.

Jezeli Wykonawca nie poda (nie wpisze) w formularzu oferty okresu gwarancji, Zamawiajacy przyjmie
do oceny minimalny (wymagany) 24-miesigczny okres gwarancji, a w przypadku wyboru oferty
Wykonawcy okres ten zostanie uwzgledniony w umowie.

Jezeli Wykonawca zaoferuje okres gwarancji dtuzszy niz 48 miesigcy, Zamawiajacy do oceny ofert
przyjmie okres 48 miesigcy, a w przypadku wyboru oferty Wykonawcy, do umowy zostanie przyjety
okres gwarancji zgodnie ze ztozong oferta.

Y.aczna ocena oferty:
Za najkorzystniejszg zostanie uznana oferta Wykonawecy, ktory spelni wszystkie warunki postawione
w niniejszej SIWZ oraz uzyska acznie najwicksza ilos¢ punktow (W) za sume wszystkich kryteriéw
wg wzoru (tj. najwyzsza warto$¢ wskaznika W):

W=C+G

gdzie:
W — wskaznik oceny oferty,
C - liczba punktéw przyznana ofercie ocenianej w kryterium ,,Cena ofertowa”,
G - liczba punktéw przyznana ofercie ocenianej w kryterium ,,Okres gwarancji”.

Zamawiajgcy wybiera ofertg najkorzystniejsza na podstawie kryteriow oceny ofert.
W przypadku gdy okaze sig, ze nie mozna dokonaé wyboru najkorzystniejszej oferty
ze wzgledu na to, ze zostaly ztozone oferty o takiej samej cenie i okresie gwarancji, Zamawiajgcy

wezwie Wykonawcow, ktorzy ztozyli te oferty do ztozenia ofert dodatkowych w terminie przez niego
okreslonym.

6. SKLADANIE OFERT:
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1) Oferty nalezy przekaza¢: osobiscie, e-mailem lub przestaé poczty.
Skladanie ofert do dnia 06.07.2021 r. do godz. 13.00
Miejsce zlozenia oferty: Zespdt Szkolno-Przedszkolny w Bielanach Wr., 55-040 Kobierzyce UL
Akacjowa 1, Bielany Wr., pokdj nr Al (sekretariat szkoly) lub przesta¢ skan oferty pocztg
elektroniczna na skrzynke pocztowa e-mail: administracja@szkola.sisco. pl
Uwaga: Oferty wrazg z zalqcznikami zlozone w formie skanu Wykonawca powinien dostarczyé w
oryginale (pocztg fub osobiscie) do siedziby Zamawiajgcego
do dnia 07.07.2021.r.

2) Oferty zlozone po terminie nie bedg rozpatrywane.

3) Dostarczenie na wskazane miejsce i we wskazanym terminie odbywa sie na koszt
i ryzyko Wykonawcy.

7. SPOSOB PRZYGOTOWANIA OFERTY:
Wykonawca powinien zapozna¢ sig z catosciz dokument6w, a nastepnie wypetni¢ wszystkie miejsca do
tego celu wskazane w Formularzu Oferty.

1) Wymaga sig, by oferta byta przygotowana na formularzu oferty w formie zapewniajacej pelna
czytelnosé jej tresei.

2) Oferty nalezy sktada¢ w jednym egzemplarzu.

3) Oferta powinna byé podpisana przez umocowanego przedstawiciela lub przedstawicieli
wykonawey, upowaznionego do podejmowania zobowiazan w imieniu wykonawey zgodnie z
wpisem 0 reprezentacji w stosownym dokumencie uprawniajgcym
do wystgpowania w obrocie prawnym lub udzielonym pefnomocnictwem.

4) Poza wypetnieniem miejsc do tego przewidzianych Wykonawca nie moze skreslag, dopisywaé ani
w jakikolwiek sposéb zmieniaé tekstu dokumentéw otrzymanych
od Zamawiajgcego, jesli miatoby to zmienié tre$é oferty.

5) Wymaga sig aby wszelkie poprawki byly dokonane w sposéb czytelny i dodatkowo opatrzone datg
dokonania poprawki oraz parafg osoby podpisujacej oferte.

6) Ceng ofertowa na realizacje calosci przedmiotu zamoéwienia nalezy przedstawié
w formularzu oferty stanowigeym zatacznik do niniejszego Zaproszenia.

7) Cena oferty musi uwzglednia¢ wszystkie zobowigzania (w tym podatek VAT), musi by¢ podana w
ztotych polskich cyfrowo i stownie, do dwéch miejsc po przecinku.

8) Cena podana w ofercie powinna obejmowac wszystkie koszty zwigzane z wykonaniem przedmiotu
zamowienia oraz warunkami i wytycznymi stawianymi przez Zamawiajacego.

9) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

8. WYMAGANE DOKUMENTY:
Wykonawca powinien ztozy¢ nastgpujace dokumenty Iub ich kserokopie (w przypadku skiadania
w formie pisemnej muszg byé¢ poswiadczone ,za zgodno$é z oryginalem” przez osobely
umocowane do podpisywania oferty) jako zataczniki:
a) formularz oferty (na przestanym wraz z Zaproszeniem wzorze)
b) zaparafowany projekt umowy (sporzadzony przez Zamawiajacego) =z adnotacja
na ostatniej stronie ,akceptuje” i podpisem Oferenta lub osoby umocowanej (wraz
z zaproszeniem nalezy przesta¢ Wykonawcy projekt umowy z prosba o jej akceptacje).
¢) Dokument potwierdzajacy, Zze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej
w zakresie prowadzonej dziatalnosci zwiazanej z przedmiotem zaméwienia.

W przypadku braku o$wiadczent i dokumentéw wymienionych w pkt 8 ppkt a), b) i ¢) lub zlozenia
dokumentéw w niewtasciwej formie Zamawiajacy moze wezwaé Wykonawce do usuniecia tych
brakéw w wyznaczonym terminie pod rygorem odrzucenia oferty.

Zamawiajgcy moze poprawi¢ w ofercie oczywiste omylki pisarskie, oczywiste pomytki
rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek lub inne
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omyfki polegajace na niezgodnoéei oferty z Zaproszeniem do zlozenia ofert niepowodujgce
istotnych zmian w treéci ofert. O naniesionych poprawkach Zamawiajacy musi niezwlocznie
powiadomi¢ Wykonawce, oraz uzyska¢ jego zgodg¢ na dokonanie poprawek, ktére nie dotycza
oczywistych omytek.

9. INNE DANE DOTYCZACE REALIZACJI ZAMOWIENIA:

1)
2)

3)

4)

zaplata za przedmiot umowy nastapi jedna faktura.

podstawg zaplaty faktury bedzie obustronnie podpisany protokét odbioru (bez uwag ze strony
Zamawiajacego).

zaptata na wskazane konto wykonawcy nastapi przelewem w ciagu 21 dni od daty wpltywu do
Zespotu Szkolno-Przedszkolnego w Bielanach Wr. prawidlowo wystawionej faktury.

Odbiorcg 1 Platnikiem faktur bedzie Zespdt Szkolno-Przedszkolny w Bielanach Wr.,
ul . Akacjowa 1, 55-040 Kobierzyce za§ Nabywca — Gmina Kobierzyce, Al. Palacowa 1,
55-040 Kobierzyce, NIP 8961308068.

10. INNE POSTANOWIENIA:

1)
2)

3)

4
5)

7

Bielany Wr., dnia 29.06.2021 r.

Oferty niespetniajace warunkéw okreslonych w zaproszeniu podlegaja odrzuceniu.
Zamawiajacy podpisze umowe z wykonawca, ktory przedlozy oferte najkorzystniejsza
z punktu widzenia kryterium przyjetym w niniejszym zaproszeniu.

Jezeli wykonawca, ktorego oferta zostala wybrana, uchyla sie od zawarcia umowy
w sprawie zamdwienia publicznego, Zamawiajacy moze wybraé ofert¢ najkorzystniejsza sposréd
pozostatych ofert, bez przeprowadzania ich ponownej oceny lub przeprowadzié ponowng
procedur¢ udzielenia zamOwienia.

Umowa wymaga, pod rygorem niewaznosci, zachowania formy pisemne;j.

Umowy sa jawne i podlegaja udostgpnianiu na zasadach okreslonych w przepisach
o dostepie do informacji publicznej.

Zakres $wiadczenia wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.

Umowa jest niewazna w czgsci wykraczajgcej poza okreslenie przedmiotu zam_@ﬁﬁiﬁénig ZQW%@E w
Zaproszeniu. ¥ Biefanafh Myclawskich

(podpis Dyrektora Szkoty)

", m
sevessssestsnrersisnsasen I:K .................... Vadhene

(podpis sporzadzajacego Zamowienie)

Zalaczniki :
1) Formularz oferty
2) Projekt umowy

UWAGA:

*)

niepotrzebne skreslié
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